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Definiciones de Seguridad
Tecnologica y Fisica

S. TECNOLOGICA
El logro de adecuadas
condiciones de operacion,
prevencion de accidentes o
mitigacion de las
consecuencias de

accidentes, resultantes en
la proteccion de los
trabajadores, el publico y
el ambiente, de los
peligros indebidos de la
radiacion.
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Seguridad Techologica

» Confiabilidad de componentes

» Sistemas redundantes y de back-up

» Diversidad y fallas de causa comun

» Sistemas de parada y corte automaticos

Ejemplo: Valvulas redundantes para hacer mas
confiable el funcionamiento de un sistema de
seguridad. Disminuye su probabilidad de fallas.




Seqguridad Fisica

» Prevenir acciones maliciosas y no
autorizadas

» Detectar ataques e intrusiones

» Demorar a los atacantes y responder
» Mitigar los efectos de un ataque

» Recuperarse luego de un ataque

Ejemplo: Alguien deliberadamente rompe todas
esas valvulas. Es considerablemente mas
impredecible que los procesos racionales que se
usan en el disefio de seguridad tecnologica.
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Diferencias

Diferencia clave entre seguridad tecnoldgica y
fisica

»A diferencia de seguridad
tecnoldgica

»Seqguridad fisica debe considerar:
> Las acciones de las personas
- Tratando de causar destruccion

> Personas inteligentes, maliciosas, con conocimiento y
adaptables.




Similitudes

Seqguridad Sggundad
Tecnoldgica Fisica

ABD: Accidente
Base de Diseno

El: Evento
Iniciante

» MODELOS LOGICOS COMO ARBOLES DE EVENTOS Y DE
FALLAS
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Consecuencias
Radiologicas
Inaceptables

A

Descarga del
tanque RAA

A

Descarga durante
el cierre de
IARAA

Descarga durante
operaciones de
IARAA

Descarga durante
Transferencia
de residuos

>

/\

/A

Arbol de Fallas de Sabotaje
Instalacion Hipotética

RAA = Residuos de Alta Actividad

IARAA = Instalacién de almacenamiento de
residuos de alta actividad




Arbol de Fallas de Sabotaje
Instalacion Hipotética

ZE Descarga durante
pperaciones de IARAA1

A

Dispersion directs Ruptura de Causar PSEE
. y deshabilitar
desde el camisa de .
tanaue de R i . sistemas de
q AA refrigeracion mitigacion
|
Causar PSEE IDeshabilitar sistemas

Mitigacion de PSEE
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PSEE = Pérdida de suministro de energia externa




Conjuntos Candidatos de
Proteccion que Previenen Sabotaje

» 2 Conjuntos Candidatos de Proteccion

» 6 Conjuntos de blancos de sabotaje

2. CST 5. DA * PB
3. PA * PB 6. PA * DB

» Protegiendo cualquier conjunto candidato de
areas a proteger se previenen los 6 conjuntos
de blancos de sabotaje.
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Interface entre Seguridad
Tecnologica y Fisica

IAEA INSAG-24 (2010)




Encontrando Metas Comunes

La parte mas facil....

» ldentificando aspectos comunes:
Seguridad Tecnologica Nuclear, Seguridad
Fisica Nuclear, objetivos, filosofia,
herramientas....

» ldentificando metas especificas:
Evitar acceso no autorizado a las instalaciones,
capacitar y concientizar al personal...
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Asignando Claras Responsabilidades

La parte dificil...
» Aclarar limites e interfaces

» Asegurar lineas de dependencia claras y visibles,
incluyendo relaciones verticales y horizontales

» Asegurar que todos entiendan que deben
ocuparse de ambas: la seguridad tecnoldgica y
fisica

Un Plan de Seguridad deberia definir estos temas
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jAreas grises?
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La Seguridad Fisica Nuclear no deberia estar en
"competencia’ con los dominios mas
establecidos de:

- Seguridad tecnoldgica
- Proteccidn fisica

Todos deberian trabajar juntos
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Soluciones

» Asegurar politicas claras

» Crear conciencia en todos los dominios de
seguridad fisica y tecnoldgica

» Establecer equipos integrados
» Ejecutar ejercicios y casos de estudio
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;Preguntas?




