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mObjetivos da seguranca

®=Linhas de Defesa

=Areas de Protecao Fisica
mStatus Brasil

"Norma CNEN2.01
mServico de Protecao Fisica
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OBJETIVOS DA SEGURANCA

A operacao de reatores de pesquisa nuclear requer
atencao para a seguranca nuclear, para a seguranca
fisica e para as salvaguardas.

= Seguranca nuclear (Safety) tem como objetivo a
prevencao de acidentes que possam atingir o reator;

m Seguranca fisica (securuty) visa prevenir atos
intencionais que possam prejudicar a instalacao
huclear ou resultar no roubo de materiais nucleares;

= Salvaguardas (safeguards) destinam-se a impedir o
desvio de materiais nucleares para fins de
armamento nuclear.
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OBJETIVOS DA SEGURANCA

" Atualmente a seguranca fisica de instalacoes de pesquisa
huclear e sua vulnerabilidade a atos deliberados de
terrorismo foi elevada a condicao de seguranca nacional,
devido as consequéncias que podem derivar de um desvio.

= Medidas devem ser tomadas para:

proteger o reator de pesquisa contra o acesso nao autorizado e a
contra a sabotagem ;

proteger a instalacao contra a remocao nao autorizada de material
fissil e/ou radioativo;

Garantir a eficacia dos sistemas de protecao fisica;
Adequar os procedimentos para o acesso ao site.

Todos os procedimentos devem ser claramente descritos
e conhecidos do pessoal de seguranca
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LINHAS DE DEFESA (PREVENCAO)

= A primeira linha de defesa para a seguranca consiste
em etapas de dissuasao que servem para desestimular
o agressor de tentar um ataque. Por exemplo:

a dissuasao pode incluir a prevencao de acesso a informacao
necessaria para um ataque, com destaque para as sancoes
penais aplicaveis a um potencial agressor;

0 estabelecimento de sistemas de monitoramento e coleta de

inteligéncia que permitem a interceptacao precoce dos
agressores.
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LINHAS DE DEFESA

" A segunda linha de defesa é a implementacao de um
plano de seguranca que impede o agressor de ser bem
sucedido em um ataque ou que atrase o agressor por
um periodo de tempo suficiente para permitir a chegada
do apoio externo das forcas policiais.

Esta segunda linha de defesa tem varias camadas.
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AREAS PARA PROTECAO FiSICA

Seguranca

Vigiada
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CLASSIFICACAO DAS AREAS PARA

PROTECAO FISICA

= Area de Seguranca - area delimitada com vistas a protecéo
fisica de uma ou mais unidades operacionais, em grau de
protecao apropriado a natureza da area: vigiada, protegida
ou vital.

= Area Vigiada - area de seguranca adjacente e exterior a
uma ou mais areas protegidas, mantida sob constante
vigilancia, cercada e demarcada com avisos e sinais
adequados, que alertam se tratar de area de seguranca
com acesso controlado.
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CLASSIFICACAO DAS AREAS PARA

PROTECAO FiSICA

= Area Protegida - area de seguranca mantida sob constante
protecao, cercada por uma barreira fisica com numero
reduzido de acessos controlados e que envolve:
a) uma ou mais areas vitais da mesma instalacao nuclear; ou,
b) uma instalacao nuclear desprovida de area vital.

= Area Vital - area de seguranca necessariamente interna a
uma area protegida, contendo equipamento vital e/ou
material nuclear, no interior de uma estrutura cujas
paredes, teto e piso, constituem barreira fisica.

Barreira Fisica - cercas, paredes ou muros, tetos e pisos
possuindo caracteristicas de construcao e resisténcia
compativeis com a natureza da area de seguranca
correspondente de modo a impedir a intrusao na area
delimitada.

TRIGA CDTN - Belo Horizonte

Ruth Alves - ABEN - 25/06/2013 9



AREAS DE PROTECAO

Sao dotadas de grau crescente de protecao fisica

= Area Vigiada

Deve ser compativel com os planos de emergéncia
Deve ser visualmente adequada (sem barreiras no campo de

visao)

Estar de acordo com as avaliacoes das ameacas a seguranca

= Area protegida
E circunscrita pela area vigiada
Deve ser bem iluminada
Nao conter obstaculos a visao
Seus pontos de acesso sao protegidos e
controlados
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Reator EIA R1 IPEN -Sao Paulo
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AREAS DE PROTECAO

= Area Vital

Acesso limitado a um numero reduzido de pessoas
Barreiras fisicas que detenham os nao autorizados
Resisténcia a penetracao de objetos perigosos

Janelas devem conter alarmes e grades engastadas —
Apenas uma entrada/saida(adequando as emergéncias) £ ol

Equipamentos de controle/comando devem ficar
protegidos (valvulas, chaves, etc.)

Conter preferencialmente apenas um equipamento vital

b =S

Reator OPAL
(modelo para RMB)
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AREAS DE PROTECAO

" As instalacoes elétricas e hidraulicas devem
ter sua protecao fisica compativel com o
equipamento que alimentam e/ou controlam.

" 0O mesmo se aplica aos comandos e controles.

m Esses critérios se aplicam desde o projeto da
instalacao.

O Plano final de protecao fisica contera os detalhes de projeto,
localizacao e operacao de dispositivos e de equipamentos de
protecao fisica devendo ter classificacao sigilosa.
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STATUS BRASIL

O Brasil tem 4 reatores de pesquisa em operacao
= 2 no IPEN - em Sao Paulo (MB-01 e IEA-R1)
®= 1 no CDTN - Belo Horizonte (IPR-01/TRIGA)
®= 1 no IEN - Rio de Janeiro (Argonauta)

Ciclotrons em:

= |[EN - no Rio de Janeiro(RJ)
®= CRCN - no Recife (PE)

"= [PEN - em Sao Paulo

1 reator de pesquisa em construcao
"= RMB - Ipero (SP) - em construcao

Reator Argonauta - IEN Rio de Janeiro
O RMB tem como referéncia o reator de pesquisas Opal, em
operacao desde 2007 na Australia. O projeto deste reator foi da
Invap da Argentina, com quem o Brasil tem acordo de cooperacao.
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Resumo dos Centros
e algumas atividades

CRCN-NE

Ciclotron e laboratorios

CRCN-CO

laboratorio

CDTN

1 reator e laboratorio

IEN

1 reator ; laboratoérios e ciclotron

IRD

laboratorio

LAPOC

laboratorio

IPEN

2 Reatores ; 2 ciclotrons e Laboratorios

Fonte: CNEN
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PRINCIPAIS CENTROS DE PESQUISA

-

== [E) wai SR

AEA) T

P e
or MB-01 (tecn. CTMSP)

CRCN - Ciclotron
CDTN - reator IPR 01 - TRIGA
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PROTEGAO FiSICA DE UNIDADES

OPERACIONAIS DA AREA NUCLEAR

No caso do Brasil :

Toda unidade operacional cujas atividades se relacionam com
producao, utilizacao, processamento, reprocessamento, manuseio,
transporte ou estocagem de materiais do interesse do Programa
Nuclear Brasileiro esta submetida as normas da Comissao Nacional
de Energia Nuclear, que é o orgao regulador nuclear do Pais.

- Norma Técnica CNEN NE 2.01 (protecao Fisica de unidades operacionais
da area nuclear.

A norma técnica se aplica as:
a) instalacoes nucleares em construcao, manutencao ou operacao;

b) unidades de transporte de material nuclear, radioativo e de
equipamento vital ou especificado;

c) instalacoes industriais e os institutos ou instituicoes de ensino e
pesquisa tecnologica relacionados.
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PLANO FINAL DE PROTEGAO FiSICA

= O Plano final de protecao fisica deve conter:

= critérios de protecao fisica para a admissao de pessoal para
trabalhar na fase de operacao da instalacao nuclear;

= plantas e desenhos identificando a localizacao de equipamentos
vitais e materiais nucleares;

= descricao dos dispositivos de alarme e dos dispositivos de deteccao
de intrusao;

= descricao dos sistemas de protecao de painéis, fiacoes,
comunicacoes de seguranca e demais sistemas de protecao fisica;
= descricao da construcao de barreiras fisicas.

Apoio Suplementar

A unidade operacional , podera solicitar apoio de organizacoes Militares
das Forcas Armadas, da Policia Militar e do Corpo de Bombeiros, das
reparticoes da Policia Federal, da Policia Civil Estadual e de outras Policias,
que tenham jurisdicao na area em que a seguranca se faz necessaria, e de
acordo com suas respectivas esferas de competéncia.
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SERVICO DE PROTEGCAO FiSICA - SPF

O servico de protecao fisica deve:

= ser dotado de centro de coordenacao geral, com
pessoal com treinamento especifico, dispositivos,
equipamentos e procedimentos escritos.

SPF - Centro de coordenacéo geral

ser mantida na instalacao uma forca de seguranca durante as 24
horas do dia, com os integrantes comunicando-se, a intervalos

predeterminados e nao periodicos, entre si e com o centro de
coordenacao geral do SPF
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SERVICO DE PROTEGCAO FiSICA - SPF

Os Administradores da instalacao deverao formular as
diretrizes gerenciais aplicaveis ao SPF, entre outras, para:

a selecao e emprego da forca de seguranca;
o estabelecimento das ligacoes com a forca de apoio, com o apoio
suplementar e com a organizacao de defesa civil de sua area;

o programa de treinamento;

o sistema de registros;

a exigéncia de relatorios;

a investigacao de violacoes;

a vigilancia e controle de acesso das areas de

seguranca, incluindo medidas coercitivas e outras

para evitar facilidades de acesso ou abuso de privilégios;
busca e apreensao;

a movimentacao interna e transporte de material nuclear;
as situacoes de emergéncia.

Coordenacdo de um sistema de protecao fisica -
Exemplo de teste de emergéncia
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VIGILANCIA E CONTROLE DE ACESSO

A vigilancia e o controle de acesso deve ser:

= Suficiente para fazer respeitar as respectivas limitacoes de
acesso estabelecidas pelos administradores.

® Capaz de impedir o acesso de pessoas nao autorizadas

O controle de areas protegidas deve ser realizado pela
Forca de seguranca e/ou por dispositivos programados

(p. ex. senhas de acesso) para admitir pessoal —
autorizado e impedir o acesso de pessoas, materiais
e objetos nao autorizados.

Controle de acesso digital
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OTIMIZACAO DA PROTECAO

= O principio da optimizacao da protecao, aplicavel tanto para
a seguranca nuclear quanto para seguranca fisica, € baseado
na ideia de que os riscos da radiacao devem ser mantidos
tao baixos quanto razoavelmente possivel (ALARA),
considerando-se os fatores sociais e economicos.

® Todos os riscos, incluindo os resultantes de atos maliciosos,
devem ser avaliados e reavaliados usando uma abordagem
gradual. A abordagem gradual consiste em analisar o risco
com vista a definicao de medidas adequadas e
proporcionais.

" As medidas de protecao fisica do reator de pesquisa devem

ser mantida em sigilo e, portanto, sua descricao € um
documento separado.

Ruth Alves - ABEN - 25/06/2013 21



CONCLUSOES

mSeguranca Nuclear e Seguranca Fisica (“Safety
and security”) servem a um objetivo comum - a
protecao do publico e do meio ambiente - e,
tipicamente, refletem a filosofia de defesa em
profundidade. Além disso, as caracteristicas do
projeto e da operacao levam a uma melhoria da
seguranca como um todo.
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